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Ciudad Auténoma de Buenos Aires, 29 de Diciembre de 2020.-

VISTO:

El tramite n°® 27762/20, iniciado de oficio por esta Defensoria del Pueblo, a raiz del notorio
incremento de consultas y reclamos recibido por casos de presunta comision de ciberdelitos,
especialmente relacionados con la captura ilegal de datos personales y fraudes bancarios,
mediante el acceso ilegal a las cuentas de usuarios/as del sistema bancario.

Y CONSIDERANDO QUE:

I. Desde hace muchos afos la vida cotidiana se encuentra interpelada y atravesada por
la utilizacion, cada vez mas frecuente, de medios informaticos para poder concretar multiples
tareas tan necesarias como habituales. En efecto, el acceso a internet y a distintos canales
informaticos resultan casi ineludibles, pues a través de ellos podemos, por ejemplo, percibir
el cobro de haberes u honorarios, realizar transferencias, pago de servicios, solicitud de
créditos, etc., asi como todo tipo de control sobre nuestras cuentas bancarizadas; también
para formular consultas, tramites o reclamos de toda indole, tanto ante las administraciones
u organismos publicos (a nivel nacional, provincial y/o municipal) como frente a entidades
privadas (bancos, comercios, companias de seguro, etc); ademas, efectuar compras,
adquisiciones o contrataciones de bienes, productos y servicios (algunos de ellos de caracter
esencial); y el acceso a noticias o transmision de informacién de todo tipo (periodisticas, de
estudio, documentales, personales, etc.).

Esta omnipresencia de la conectividad en nuestras vidas, se ha visto particularmente

acentuada y acelerada con motivo de las medidas de aislamiento/distanciamiento social,

preventivo y obligatorio, adoptadas para enfrentar la emergencia sanitaria por la aparicion de
la pandemia por el virus del Covid-19. Como consecuencia de ello, muchas actividades que
antes podian realizarse de manera presencial, se tornaron casi exclusivamente de forma
virtual.
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La Organizacion de Naciones Unidas (ONU) elaboré un informe para nuestro pais, en el cual
sefiala que: “.. La epidemia causada por el virus COVID-19 tendra en la Argentina un
impacto multidimensional. Afectara al total de la ciudadania, a los distintos sectores de la
economia y actores de la vida del pais, al ambiente y los recursos naturales (...) La crisis de
COVID-19 ha exacerbado la vulnerabilidad y la discriminacion hacia los y las menos
protegidos/as de la sociedad, destacando profundas desigualdades econémicas y sociales

que requieren atencion urgente...”m. Siendo, en especial los/as consumidores/as o usuarios
/as, quienes resultan ser sujetos pasibles de aprovechamientos y/o estafas.

Il. En este contexto, desde el comienzo del aislamiento/distanciamiento social, preventivo y
obligatorio, esta Defensoria del Pueblo, ha recibido una creciente cantidad de consultas y
reclamos referidos a la comision de los denominados “ciberdelitos”, particularmente fraudes
o estafas bancarias y robo de datos. La casi “obligada” inclinacion al uso del entorno digital
produjo, paralelamente, un incremento de los delitos o contravenciones informaticos, de
aquellos/as que tienen como objetivo la identidad, la propiedad, el patrimonio y la seguridad
de las personas, pero ademas de aquellos/as otros que tienen como objetivo atacar, destruir
y dafiar activos, sistemas de informacion y otros sistemas de computadoras, utilizando
medios electrénicos y/o redes de Internet.

Las estafas cibernéticas, se cometen mediante el uso de un tipo de ingenieria social que se
caracteriza por intentar adquirir informacion confidencial de forma fraudulenta. El/la estafador
/a se hace pasar por una persona o empresa de confianza en una aparente comunicacion
oficial sea electronica, por correo electrénico, o algun sistema de mensajeria instantanea,

red social, llamadas telefénicas o combinando dos o mas de estas viasl2l,

De los reclamos recibidos se observa que la mayoria alude a distintas formas de robo de
datos personales, a partir de lo cual los/as ciberdelincuentes acceden de manera ilicita a las
cuentas bancarias o a los sistemas de “Home Banking” de las personas, y en pocos minutos
pueden efectuar transferencias, realizar compras, incluso, gestionar créditos personales
automaticos o pre-otorgados por las entidades bancarias. Es decir, la criminalidad
informatica tiene un alcance mayor y puede incluir delitos tradicionales como el fraude, el
robo, la falsificacion, entre otros; en los cuales los ordenadores y redes son utilizados como
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medio. Con el desarrollo de la programacién y de Internet, los delitos informaticos se han
vuelto mas frecuentes y sofisticados.

Dentro de esta generalidad, la mayor cantidad de consultas y/o reclamos recibidos, giran en
torno a las comunmente denominadas “estafas bancarias”. Estas se generan mediante el
‘PHISHING”, que es un método que se utiliza para engafar a el/la usuario/a desprevenido/a,
y asi conseguir que revele informacion personal, como contrasefias, claves, datos de tarjetas
de crédito o de la seguridad social con sus codigos de seguridad y numeros de cuentas
bancarias, entre otros. Asi como también, el acceso indebido se produce por la vulneracién
de la seguridad de los sistemas informaticos o del hackeo del sistema directamente.

Cabe mencionar sobre este punto, que la Ley Nacional n° 25.326L3 -y modificatorias- de
Proteccion de los Datos Personales, en su art. 9° establece que: “.. 1. El responsable o
usuario del archivo de datos debe adoptar las medidas técnicas y organizativas que resulten
necesarias para garantizar la sequridad y confidencialidad de los datos personales, de modo
de evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no, de informacion, ya sea que los riesgos provengan
de la acciébn humana o del medio técnico utilizado. 2. Queda prohibido registrar datos
personales en archivos, registros o bancos que no retnan condiciones técnicas de integridad

y seguridad”.

lll. Frente a esta creciente problematica, las distintas asociaciones que nuclean a los bancos
publicos y privados que operan en el pais, lanzaron una campana conjunta de informacién
dirigida a los/as usuarios/as de servicios financieros para prevenir las estafas virtuales, a
través de una serie de recomendaciones de seguridad que publicaron y difundieron en
medios digitales y redes sociales.

En un comunicado conjunto, de fecha 7 de octubre de 2020, las entidades agrupadas en la
Asociacion de Bancos de la Argentina (ABA), la Asociacion de Bancos Publicos y Privados
de la Republica Argentina (ABAPPRA), la Asociacién de la Banca Especializada (ABE), la
Asociaciéon de Bancos Argentinos (ADEBA), senalaron que: “.. Con el objetivo de advertir a
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la sociedad ante nuevas modalidades delictivas, los bancos publicos, privados, de capital
nacional e internacional con operaciones en el pais realizaran a partir de la fecha y por las
proximas tres semanas una camparia de ciberseguridad para difundir mensajes simples a
toda la poblacion: No compartir claves ni datos personales y entrar en contacto unicamente a
través de los canales oficiales de atencion de los bancos. Todos los bancos del sistema
financiero difundiran las publicaciones en diferentes medios digitales, con un concepto

creativo simple y una estética unificada. Para redes sociales los hashtags seran

#CuidateDelLasEstafas y #ProtegeTulnformacion. Para el conjunto de entidades resulta

imprescindible que todas las personas recuerden que no deben compartir informacion

personal y financiera en redes sociales. En ese sentido, reiteramos las recomendaciones
anteriormente difundidas: - Nunca un empleado de un banco va a solicitar: — Nombre de
usuario. — Contrasefia de homebanking o cajero automatico. — Numero de token de

sequridad. — Transferencias de efectivo a cambio de un beneficio. Su banco nunca solicitara
por mails, SMS, whatsapp, teléfono o por redes sociales: — Claves bancarias. — Numero de
tarjeta de crédito. — Token de seguridad. — Tarjeta de coordenadas. — Numero de cuenta
bancaria CBU o Alias. No comparta nunca su nombre de usuario, clave o numero de token.

No importa el motivo que le argumenten. No acceda a las paginas de los bancos por
buscadores de internet. Si el mensaje que recibe por redes sociales, teléfono o correo

electronico le genera dudas, no responda por ese medio. Los bancos y las camaras que los
representan, consideran fundamental que todos los usuarios sigan estas recomendaciones
para mejorar la seguridad y asi evitar estafas, a la vez que agradecen la difusion de estos
mensajes’4l,

Atento a tal iniciativa, esta Defensoria del Pueblo organizé un encuentro virtual con los
principales representantes de las mencionadas asociaciones bancarias, a fin de transmitirles
la preocupacion por el crecimiento de los casos y reclamos de estas modalidades delictivas
e interiorizarse de los alcances de la campana, de los problemas detectados y demas

medidas adoptadas por los bancosll.

Con posterioridad, se mantuvo una videoconferencia con el doctor Horacio Azzolin, titular de
la Unidad Fiscal Especializada en Ciberdelincuencia (UFECI) del Ministerio Publico Fiscal de
la Nacién, con el objetivo de coordinar y articular un trabajo conjunto con esta Defensoria del
Pueblo, que permita intensificar las medidas de prevencién e informacion a los/as usuarios
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/as en general y, de corresponder, canalizar aquellos casos que requieran la promocién de
acciones investigativas en el ambito judicial por la existencia de hechos delictualesl8l.

La UFECI fue creada por Resolucién PGN n°® 3743/15, a fin de “.. robustecer la capacidad
de respuesta del organismo en materia de deteccion, persecucion y represion de la
criminalidad organizada y de los delitos que mas menoscaban la seguridad ciudadana. Asi la
UFECI podra entender en casos de ilicitos constituidos por ataques a sistemas informaticos,
o cuando el medio comisivo principal o accesorio de una conducta delictiva incluya la
utilizacion de sistemas informaticos, con especial atencion en el ambito de la criminalidad
organizada, y crimenes en los que sea necesario realizar investigaciones en entornos

digitales —aun cuando no hayan sido cometidos contra o mediante un sistema informatico...”
[7]

En nuestro pais, mediante la Ley Nacional n° 26.388L8 -y modificatorias- se modifico el
Cdédigo Penal, a fin de incorporar diversos delitos informaticos, tales como la distribucion y
tenencia con fines de distribucion de pornografia infantil, violacién de correo electrénico,
acceso ilegitimo a sistemas informaticos, dano informatico y distribucion de virus, dafio
informatico agravado e interrupcién de comunicaciones.

Por su parte, esta Defensoria del Pueblo también se sumé a la campafa de prevencién,
mediante una solicitada publicada con fecha 9 de noviembre de 2020, en los principales
diarios nacionales, bajo el lema: “EVITA EL ROBO DE LAS CUENTAS BANCARIAS Y TUS
DATOS PERSONALES. SEGUI LAS RECOMENDACIONES DE LA DEFENSORIA™E], y con
el siguiente texto: “Si operas con homebanking y necesitas realizar una consulta o reclamo a
tu banco hacelo en lo posible por correo-e escribiendo a la casilla que indica la entidad en su
pagina web. Es mas seguro. Si lo hacés por alguna red social: -Asegurate de que sea una
cuenta oficial/VERIFICADA del banco (debe tener un tilde azul a continuacién del nombre de
usuario). -No envies por mensaje privado ningun dato personal ni de tu cuenta bancatria,
correo electrénico o numero de teléfono alguno. Los bancos NUNCA piden esa informacion.
Si luego de la consulta/reclamo te llaman por teléfono afirmando ser del banco: -Exigi
que te contacten al correo-e que esté registrado en el banco y NO CONTINUES LA
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CONVERSACION. -Consulta inmediatamente tu cuenta desde el homebanking. Controla que
no aparezcan transferencias hacia otras cuentas que no hayas realizado y que no tengas
algun crédito depositado que no hayas solicitado. -Si encontras alguna o ambas
irregularidades hacé una captura de pantalla y comunicate con el banco por correo-e para
desconocerlas. Exigi numero de reclamo. Si se bloquea la clave, el usuario o el token de
seguridad de tu homebanking: — Es preferible que consultes a través del correo-e que
brinda tu banco en su pagina web. Evita hacerlo por teléfono. — Si lo hacés a través de las
redes sociales, asegurate de que sea la cuenta oficial/verificada del banco (debe tener un
tilde azul a continuaciéon del nombre de usuario). No brindes ningun tipo de informacién por
mensaje privado. Pedi que te envien las instrucciones al correo-e que la entidad tiene
registrado. — Consulta el estado de tu cuenta y de los ultimos movimientos desde un cajero
automatico y guarda el ticket impreso. Hacé la consulta al menos durante dos dias
seguidos. — Controla que no aparezcan transferencias hacia otras cuentas que no hayas
realizado y/o que no tengas algun crédito depositado que no hayas solicitado. Busca mas
consejos en www.defensoria.org.ar. La Defensoria del Pueblo trabaja junto a la
Asociacion de Bancos Argentinos (ADEBA), la Asociacion de Bancos Publicos y
Privados (ABAPPRA), la Asociacion de Bancos de la Argentina (ABA), la Asociacion
de la Banca Especializada (ABE) y la Unidad Fiscal Especializada en Ciberdelincuencia
(UFECI) para ayudarte’.

IV. Conforme lo hasta aqui sefialado, resulta claro que la principal medida para intentar

disminuir este tipo de modalidades delictivas debe ser la informacion amplia y masiva,

brindada de manera veraz, adecuada, oportuna y suficiente a través de medidas elementales
de prevencion, para que cada usuario/a las conozca a fin de no caer en la trampa de los/as
ciberdelincuentes. Se presume asi, que cuanto mayor sea el conocimiento de los/as usuarios
/as para operar en forma segura, menor sera la posibilidad de resultar victimas de tales

delitos. Desde ese punto de vista, la decision de las entidades bancarias de desarrollar una
campanfa de divulgacién de métodos de prevencion, parece acertada y plausible.

No obstante, deviene igualmente necesario avanzar en otras medidas adicionales -mas alla
de las preventivas- que contribuyan a reducir y, en lo posible evitar, la proliferacion de estas
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maniobras delictivas. Pues, en definitiva, se deben extremar los esfuerzos para revestir de
mayores niveles de proteccion a quienes son los/as principales perjudicados/as: los/as
usuarios/as de servicios financieros.

Frente a la realidad que impuso la pandemia, muchas personas que antes del aislamiento
/distanciamiento social, preventivo y obligatorio, no disponian, no usaban, o no tenian

acceso a medios electronicos, ni conocimiento adecuado de estas herramientas, se vieron

compelidos a usarlas dado que de otra manera no podian realizar operaciones cotidianas y
necesarias. Ello colocd en una situacion de mayor indefensién y vulnerabilidad a estos/as

usuarios/as “nuevos/as” o inexpertos/as (adultos/as mayores, personas no bancarizadas,

etc.) que resultaron presas faciles para estas maniobras delictivas.

V. En términos de protecciéon de derechos, no se debe soslayar que la Constitucion Nacional
ha reconocido expresamente que todos/as los/as consumidores/as y usuarios/as (entre ellos,
claro esta, los/as usuarios/as de servicios financieros) tienen derecho, en la relaciéon de
consumo, a la proteccion de su salud, seguridad e intereses econémicos; a una informacion
adecuada y veraz; a la libertad de eleccion; y a condiciones de trato equitativo y digno, a
cuyo respecto las autoridades publicas deben proveer a la proteccion de esos derechos
(art. 42).

Desde esa perspectiva, resulta innegable que la relacion que se entabla entre los/as
usuarios/as de servicios financieros y las entidades bancarias, constituye una tipica relacion
de consumo y, por consiguiente, esta abarcada por el régimen de tutela especial de toda la
normativa de defensa del consumidor.

Asi se ha dicho que “.. la relacién de consumo —con anclaje y reconocimiento constitucional
en el art. 42 CN- es un concepto mas amplio y abarcativo que la tipica relacion contractual.
En los términos de la LDC, la relacion de consumo es el vinculo juridico —y no sélo
contractual- que se entabla entre el consumidor y los proveedores de bienes y servicios. Lo
que caracteriza al derecho del consumidor es el principio de proteccion al débil juridico en el
marco de una relacion que se presenta como estructuralmente desigual y asimétrica a la que
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la ley pretende equilibrar. De un lado, se ubica el consumidor que es el sujeto que requiere
de especial tutela, y del otro, los proveedores de bienes y servicios, que son los sujetos
particularmente obligados, por su caracter de profesionales o expertos. La relacion de
consumo es entonces, el elemento que decide el ambito de aplicacion del derecho del
consumidor, por consiguiente debe comprender todas las situaciones posibles en las que el
consumidor —como débil juridico- debe ser protegido, ya sea antes durante y después de
contratar, o cuando es dariado por un ilicito extracontractual, o cuando es sometido a una
practica de mercado, o cuando actua individualmente o cuando lo hace colectivamente. La
doctrina y la jurisprudencia han subrayado que ‘el propio art. 42, CN. adopta esta expresion
de relacion de consumo para evitar circunscribirse a lo contractual y referirse con una vision
mas amplia a todas las circunstancias que rodean o se refieren o constituyen un antecedente
0 son una consecuencia de la actividad encaminada a satisfacer la demanda de bienes y

servicios para destino final de consumidores y usuarios.. 19,

La doctrina especializada no duda en afirmar que, en general, buena parte de la actividad de
las entidades bancarias queda sujeta a la normativa especial de defensa del consumidor. Al
respecto, Chamatrépulos sostiene que: “... hoy en dia practicamente ya no existen voces que
pongan en tela de juicio la sumision de las entidades bancarias al Estatuto del
Consumidor...”. Por otra parte, nunca debe olvidarse que la funcidon que cumplen estas
entidades en la comunidad es de una importancia tal que su conducta “debe ajustarse a un
standard de responsabilidad agravada, distinta de la que le cabria a una simple
persona”. Esto se debe a que estamos ante “... comerciantes profesionales colectores de
fondos publicos y altamente especializados que ostentan una superioridad de tipo técnico
sobre los usuarios. Su actuacion puede resumirse en la expresion: ‘a mayor responsabilidad,
mayor diligencia'...” pues .. los bancos no sélo son proveedores en los términos de la LDC
sino que su conducta debera ser apreciada con parametros aun mas exigentes que
aquellos que se utilicen para evaluar el accionar de otros proveedores también regidos
por el Estatuto del Consumidor, pero que no se encuentran llamados a cumplir un rol en la

sociedad tan preponderante como el de las entidades financieras... AN,

En la misma linea, De Nufiez sefala que: “.. A estas alturas ya es inobjetable la irrupcion de
la LDC dentro de la actividad bancaria, aunque no se desconoce que su aplicacion no debe
ser automatica sino luego de encontrarse verificadas las condiciones de su procedencia
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(arts. 1°y 2° LDC). Sin embargo, no cabe duda de que una vasta cantidad de sus relaciones
Jjuridicas quedan comprendidas bajo este régimen protectorio. Muestra de ello es que el

mismisimo Codigo Civil y Comercial dedica un paragrafo a los contratos bancarios con

consumidores y usuarios (arts. 1384 a 1389 Cod. Civ. y Com.). Asi pues, cualquier

incumplimiento por parte del proveedor bancario dara lugar a responsabilidad objetiva
(...) Piénsese en extracciones de fondos por ventanilla realizadas por terceros no autorizados
a tal efecto sobre cuentas bancarias consumeriles. La entrega de dinero a personas distintas
a las habilitadas implica una prestacion defectuosa del servicio por la cual el banco debe

responder objetivamente, sin resultar atendible ningun argumento de defensa que no

configure caso fortuito o fuerza mayor...”.

En materia de responsabilidad objetiva en determinadas relaciones bancarias y en cuanto al
empleo de medios informaticos en la actividad bancaria, el antedicho autor sefiala que: “
La recurrente comision de fraudes vinculados con la prestacion de servicios financieros que
se valen de la informatica (considérese, por ejemplo, las plataformas electronicas de pagos,
los cajeros automaticos, y los portales de home banking), asi como las reiteradas fallas que
aquejan a dichos mismos servicios, refleja con elocuencia el nivel considerable de
exposicion que acompafia a buena parte del negocio bancario actual. Es en base a tales
circunstancias que se argumenta que el oficio bancario, en tanto y en cuanto se
encuentre atravesado por sistemas informaticos, se perfila como una actividad
riesgosa. Aun antes del dictado del Codigo Civil y Comercial (...) ya se afirmaba que el
sistema (software y hardware) que permite operar una red de cajeros automaticos
podia ser calificado de cosa riesgosa y que en rigor esta calificaciéon podia ser
asignada, en este punto, al sistema informatico que opera las transacciones remotas,
sea mediante el denominado homebanking sea por el uso de cajeros automaticos (...)
Habida cuenta de que el sustrato de la prestacion bancaria no siempre conlleva un peligro
intrinseco, opinamos que la potencialidad darfiosa deriva de la mismisima informatizacion,
conformando, por ende, una actividad riesgosa a razon de los medios empleados (...) La
presente tematica goza de plena vigencia dado el sostenido avance de la tecnologia sobre la
industria (siendo inminente el lanzamiento del primer banco 100% digital de la Argentina) y el
creciente numero de ardides sustentados en las ‘posibilidades’ que ofrece la masificacion de
la operatoria electronica bancaria, llegandose incluso a decir que ‘la actividad financiera en si
misma constituye un foco de atencion para la delincuencia’; a resultas de lo cual, concluye
que si bien frente a este fendbmeno ‘los bancos establecen y perfeccionan medidas

Pagina 9 de 19 Resolucion Nro: 861/20



"
B Defensoria del Pueblo 2020 - Aio del General Manuel Belgrano

l Hi' Ciudad Autdnoma de Buenos Alres

tendientes a fortalecer la seguridad de sus servicios’ no es ocioso destacar que ‘su sola
puesta en marcha no trae aparejada eximicion alguna dado que, en principio, las entidades
financieras continuaran siendo responsables si tales hechos lesivos no logran ser
neutralizados. Sucede que, al tratarse de actividades riesgosas, Unicamente podran

desentenderse comprobando causa ajena... A12],

La jurisprudencia también se ha pronunciado al respecto. En un fallo reciente, la Camara de
Apelaciones en lo Civil y Comercial - Sala | - de La Plata, confirmé la sentencia de primera
instancia, que hizo lugar a una medida cautelar requerida por la parte actora (un jubilado
usuario financiero) y consecuentemente intimé al Banco demandado para que en el plazo de
cinco dias, suspenda los descuentos y/o retenciones que aplica al accionante en su cuenta,
originados en los préstamos que se habrian obtenido por las sumas de pesos quinientos mil
($500.000.-) y pesos cuarenta y un mil seiscientos ($41.600.-), dado que el accionante “
Denuncia haber sido victima de ‘phishing’ y endilga responsabilidad objetiva al banco
demandado en los términos de la ley 24.240 por el vicio que presentaria el sistema
informatico que opera para la prestacion remota de servicios a través de una red de cajeros
automaticos y en el uso del Home banking del cual el banco es el duefio o guardian asi
como del sistema (Software y Hardware) que es el que permite operar de modo remoto. La
documentacion adjuntada avala razonablemente la version apuntada por el accionante...”.

“

Para asi decidir, los magistrados sostuvieron que: “.. la cuestion evidencia inicialmente
rasgos de una contratacion que involucra una relacion de consumo y que permite ponderar
‘prima facie’ una evidente asimetria entre las posibilidades del cliente consumidor y las de la
entidad bancaria prestadora del servicio en punto a la conducta que es dable esperar de
cada uno de ellos en el desarrollo del viilnculo contractual al que ambas partes han hecho
expresa referencia. Debe tenerse en cuenta que el nuevo Cdodigo Civil y Comercial regula de
forma especifica, dentro de las disposiciones generales de los contratos bancarios, a los
celebrados por consumidores y usuarios (arts. 1384 a 1389) resultando entonces aplicables

dichas especiales disposiciones a todos los contratos en los que intervengan...’{ﬂ.

VI. Ademas, tanto la doctrina como la jurisprudencia, ya venian alertando acerca de la
necesidad de acentuar los mecanismos de proteccion a aquellos/as usuarios/as y
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consumidores/as que, por distintas circunstancias, se encuentran en situaciones de mayor
vulnerabilidad o de vulnerabilidad agravada. En este sentido, la Secretaria de Comercio

Interior de la Nacion, mediante la Resolucion n° 139/20204] -y modificatorias- establecid
que: “.. a los fines de lo previsto en el Articulo 1° de la Ley N° 24.240 se consideran

consumidores hipervulnerables, a aquellos consumidores que sean personas humanas y que
se encuentren en otras situaciones de vulnerabilidad en razén de su edad, género, estado
fisico o mental, o por circunstancias sociales, econémicas, étnicas y/o culturales, que

provoquen especiales dificultades para ejercer con plenitud sus derechos como

consumidores...” (art. 1°).

Asimismo, dicha Resolucion enumera en su art. 2°, de manera no taxativa, una serie de

factores que pueden constituir causas de hipervulnerabilidad, entre las cuales se senala, por
ejemplo: “.. ¢) ser personas mayores de 70 afios; d) ser personas con discapacidad

conforme certificado que asi lo acredite; (...) f) la pertenencia a comunidades de

pueblos originarios,; g) ruralidad; h) residencia en barrios populares conforme Ley
N° 27.453; i) situaciones de vulnerabilidad socio-econémica acreditada por alguno de los
siguientes requisitos: 1) Ser Jubilado/a o Pensionado/a o Trabajador/a en Relacion de

Dependencia que perciba una remuneracion bruta menor o igual a DOS (2) Salarios Minimos
Vitales y Moviles; 2) Ser Monotributista inscripto en una categoria cuyo ingreso anual

mensualizado no supere en DOS (2) veces el Salario Minimo Vital y Movil; (...) 6) Estar
incorporado/a en el Régimen Especial de Seguridad Social para empleados del Servicio

Domeéstico (Ley 26.844)...".

Y, en su art. 3° le encomienda ... la SUBSECRETARIA DE ACCIONES PARA LA DEFENSA
DE LAS Y LOS CONSUMIDORES de la SECRETARIA DE COMERCIO INTERIOR del
MINISTERIO DE DESARROLLO PRODUCTIVO, a fin que arbitre las medidas que crea
necesarias para la implementacion de la presente resolucion.

VII. Por otra parte, la preocupacion por dotar de mayor proteccion a los/as consumidores/as
en el comercio electronico, asi como a los/as usuarios/as de servicios financieros, tanto en lo
que se refiere a medidas de seguridad como a la proteccion de sus datos personales,

también se puso en manifiesto a escala internacional.
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En efecto, es dable recordar que como resultado del proceso de revision y actualizacion de
las “Directrices para la Proteccion del Consumidor” de Naciones Unidas, aprobadas por la
Asamblea General en su Resolucion n° 70/186, de fecha 22 de diciembre de 2015, se
incorporaron distintas recomendaciones al respecto. Las Directrices son un documento
internacional de suma importancia que sirve como guia y marco de referencia a los Estados
Miembros para implementar politicas activas de defensa a los/as consumidores/as.

Asi, por ejemplo, en cuanto a los “Principios para las buenas practicas comerciales” -
Capitulo IV- se incorpord la siguiente directriz: “.. e)Proteccion de la privacidad. Las

empresas deben proteger la privacidad de los consumidores mediante una combinacion de
mecanismos adecuados de control, sequridad, transparencia y consentimiento en lo relativo
a la recopilacion y utilizacion de sus datos personales...”.

Ademas, se agregd un segmento dedicado al “Comercio electrénico” en el Capitulo V

“Directrices”, en donde se dispuso: “63.Los Estados Miembros deben esforzarse por

fomentar la confianza de los consumidores en el comercio electronico, mediante la

formulacion constante de politicas de proteccion del consumidor transparentes y eficaces,

que garanticen un grado de proteccion que no sea inferior al otorgado en otras formas de
comercio. 64.Los Estados Miembros deben, cuando proceda, examinar las politicas de

proteccion del consumidor en vigor para dar cabida a las caracteristicas especiales del

comercio electronico y garantizar que los consumidores y las empresas estén informados y
sean conscientes de sus derechos y obligaciones en el mercado digital. 65.Los Estados

Miembros podrian tal vez examinar las directrices y normas internacionales pertinentes

sobre el comercio electronico y sus correspondientes revisiones y, en su caso, adaptar esas
directrices y normas a sus circunstancias economicas, sociales y ambientales, para que

puedan acatarlas, y colaborar con otros Estados Miembros en su aplicacion a través de las
fronteras. Al hacerlo, los Estados Miembros podrian tal vez estudiar las Directrices para la
Proteccion de los Consumidores en el Contexto del Comercio Electronico de la Organizacion
de Cooperacion y Desarrollo Econémicos”.
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En materia de “Servicios financieros”, también en el Capitulo V “Directrices”, se incluyeron
las siguientes disposiciones: “66.Los Estados Miembros deben, segun proceda, establecer o
fomentar: a)Politicas para la regulacion y la aplicacion efectiva de las normas en el ambito de
la proteccién del consumidor de servicios financieros. b)Organos de supervisién con la
autoridad y los recursos necesarios para llevar a cabo su mision. c)Controles y
mecanismos de seguros adecuados para proteger los activos de los consumidores, incluidos
los depdsitos. d)Mejores estrategias de educacion financiera que promuevan la adquisicion
de conocimientos financieros basicos. e)Un trato justo y una divulgacion adecuada de la
informacion, velando por que las instituciones financieras también se hagan responsables y
rindan cuentas de los actos de sus agentes autorizados. Los proveedores de servicios
financieros deben disponer de politicas por escrito sobre conflictos de intereses, para ayudar
a detectarlos cuando aparecen. Cuando se plantee la posibilidad de un conflicto de intereses
entre el proveedor y un tercero, se debe comunicar esta informacién al consumidor, a fin de
evitar posibles perjuicios a los consumidores a raiz de esa situacion. f)La actuacion
responsable de los proveedores de servicios financieros y sus agentes autorizados, en
particular en lo que respecta a la concesion responsable de préstamos y la venta de
productos que se ajusten a las necesidades y los medios del consumidor. g)Controles
apropiados para proteger los datos financieros del consumidor contra el fraude y el abuso,
entre otros. h)Un marco normativo que promueva la eficiencia en funcién de los costos (o
costes, como se emplea mayoritariamente en Espafa) y la transparencia de las remesas, a
fin de que los consumidores dispongan de informacion clara sobre el precio y el envio de los
fondos que se han de transferir, los tipos de cambio, los cargos y otros costos (o costes,
como se emplea mayoritariamente en Espafia) ligados a las transferencias de dinero, asi
como la reparacion correspondiente si esas operaciones no se completan. 67.Los Estados
Miembros deben adoptar medidas para reforzar e integrar las politicas de los consumidores
relativas a la inclusion financiera, la educacion financiera y la proteccion de los consumidores
en cuanto al acceso y la utilizacion de servicios financieros”.

De igual forma, es importante tener en miras la Directiva de la Unién Europea@, relativa a
las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y
sistemas de informacién en la Unién. Esta Directiva impone a las entidades gestoras de
servicios esenciales, asi como a los/as prestadores/as de ciertos servicios digitales
considerados clave en el funcionamiento de Internet, la obligacién de establecer sistemas de
gestion de la seguridad de la informacién en sus organizaciones y de notificar a las
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autoridades los incidentes que tengan especial gravedad. Ademas, obliga a los Estados

miembros a supervisar el cumplimiento de estas obligaciones, y a velar por que existan

equipos de respuesta a incidentes de seguridad con capacidad para proteger a las empresas
de la propagacion de estos incidentes. Asimismo, impulsa la cooperacion entre autoridades
nacionales y el intercambio de informacién como medio para elevar el nivel de seguridad en
la Unién Europea frente a las amenazas de caracter transfronterizo. Se advierte entonces,

una clara orientacion juridica orientada a priorizar el enfoque en la seguridad en las redes y
en los sistemas de informacion.

VIIl. Finalmente, es de sefialar que mediante la Comunicaciéon “A” 6878, el Banco Central de
la Republica Argentina, ha establecido y reiterado en su normativa, la imposicién a “.. Las
entidades deberan tener implementados mecanismos de seguridad informatica que

garanticen la genuinidad de las operaciones...’“ﬂ; como también que en el marco de la
emergencia sanitaria la Comunicacién “A” 6942, prorrogada por la Comunicaciéon “A” 6949,
derivd la operatoria del sistema financiero a los canales electronicos y de cajeros
automaticos.

IX. En resumen, conforme todo lo senalado, lo que se quiere poner de manifiesto es que las
entidades bancarias, en su caracter de proveedores especializados en ofrecer y brindar
servicios financieros, tienen una responsabilidad aun mayor de acuerdo a la importancia
social de la actividad profesional que desarrollan. Ello implica, entre otras cosas, que deben
extremar los recaudos para que los servicios que ofrecen y organizan se presten en
condiciones de maxima seguridad, en aras de proteger los derechos de los/as usuarios/as
financieros/as, como sujetos especialmente tutelados por las normas constitucionales vy
legales de defensa del consumidor y todas las referidas a la proteccién de sus datos
personales.

Por lo expuesto, teniendo en cuenta que la mision de esta Defensoria del Pueblo es la
defensa, proteccién y promocion de los derechos humanos y demas derechos y garantias e
intereses individuales, colectivos y difusos tutelados en la Constitucion Nacional, la
Constitucion de esta Ciudad y las leyes, frente a los actos, hechos u omisiones de la
administracién, de prestadores de servicios publicos (art. 137 Constitucién local, y art. 2° de
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la Ley n° 3l7] -segun texto consolidado Ley n° 6.01 7@-) y de conformidad a las facultades y
atribuciones que la ley le confiere, se considera oportuno emitir una serie de
recomendaciones al Banco Central de la Republica Argentina, para que disponga las
comunicaciones o instrucciones pertinentes a las entidades del sistema financiero bajo su
control, dirigidas a reforzar los mecanismos de seguridad informatica y de proteccién
adicional a los/as usuarios/as del sistema.

Como es de publico conocimiento se viven dias de total excepcionalidad a raiz de la
declaracion de la pandemia por el nuevo coronavirus (Covid-19).

Ninguna duda cabe del esfuerzo realizado por el Estado -en todos sus niveles- para proteger
a sus ciudadanos/as. Al respecto, no resulta ocioso resaltar el importante rol que esta
cumpliendo este Organo Constitucional dentro de dicho contexto.

Cabe decir también que, los problemas individuales y/o colectivos de los/as vecinos/as de
esta Ciudad continian de la misma forma que su derecho a requerir de las autoridades una
solucidn a sus necesidades, mas aun cuando la Administracion local continua trabajando
adaptada a las nuevas condiciones que exigen las circunstancias actuales y que las
obligaciones impuestas por la Ley n°® 3 (segun texto consolidado por Ley n° 6.017) a esta
Defensoria del Pueblo contindan en plena vigencia.

Por lo expuesto y sin desconocer el contexto de emergencia descripto, se solicita que el
cumplimiento de lo requerido en la presente Resolucion, se realice en el marco del
desempefio estricto de todas las medidas y/o precauciones tendientes a garantizar la salud
de los/as trabajadores/as del organismo requerido.

POR TODO ELLO:
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EL DEFENSOR DEL PUEBLO
DE LA CIUDAD AUTONOMA DE BUENOS AIRES
RESUELVE:

1) Recomendar al Presidente del Banco Central de la Republica Argentina (BCRA),

licenciado Miguel Angel Pesce, tenga a bien evaluar y, en su caso, emitir las comunicaciones
y/o instrucciones que estime pertinentes para todas las entidades bancarias y financieras
gue se encuentran bajo su esfera de control, dirigidas a:

a) reforzar las medidas de seguridad informatica interna de todas las distintas
entidades bancarias, y en sus comunicaciones e intercambio de informacién interbancaria;

b) disponer canales y vias de atencion prioritaria a los/as usuarios/as que denuncien
haber sido victimas de ciberdelitos o contravenciones, para tomar debido registro, brindarles
asesoramiento adecuado y adoptar medidas eficaces que permitan proteger el patrimonio de
los/as afectados/as, con especial énfasis en aquellos/as usuarios/as que queden
comprendidos/as dentro de la categoria de “consumidores/as hipervulnerables”, de
conformidad a lo dispuesto en la Resolucion de la Secretaria de Comercio de la Nacion;

c) implementar medidas adicionales de validacion en aquellas modalidades de
créditos automaticos, pre otorgados, o similares que se ofrecen y se ejecutan por medios
informaticos;

d) propiciar, en todo el pais, la formalizacion de convenios de cooperacidn reciproca
entre las entidades bancarias y las unidades fiscales especializadas en delitos informaticos,
a fin de articular medidas que permitan prevenir, neutralizar e investigar la comisién de
delitos informaticos y perseguir penalmente a sus autores;

e) impulsar la creacion de Codigos de Conducta o de Buenas Practicas Profesionales,
tal como lo promueve el art. 30 de la Ley Nacional n® 25.326 -y modificatorias-, a los fines de
unificar el tratamiento de datos personales y brindar una correcta capacitacién de los/as
empleados/as bancarios/as.

2) Sugerir al Presidente del Banco Central de la Republica Argentina (BCRA), licenciado
Miguel Angel Pesce, que las comunicaciones y/o instrucciones que eventualmente se
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impartan a las entidades del sistema financiero -tales como las enumeradas en el apartado 1
de la presente- vinculadas a la seguridad informatica, sean coordinadas con la Secretaria de
Innovaciéon Publica de la Jefatura de Gabinete de Ministros del Gobierno Nacional, en
relacion a la Ciberseguridad y a la Prevencion en Seguridad de Sistemas y Redes
Informaticas.

3) Poner en conocimiento de la presente Resolucién, al Gerente Principal de Proteccién al
Usuario de Servicios Financieros del Banco Central de la Republica Argentina,
contador Oscar A. Diakovsky, a través de correo electronico analisistecnicolegal@bcra.gob.
ar, a los efectos que estime corresponder.

4) Poner en conocimiento de la presente Resolucién, al titular de la Unidad Fiscal
Especializada en  Ciberdelincuencia (UFECI) del Ministerio Publico
Fiscal de la Nacion, sefor Horacio Azzolin, a los efectos que estime corresponder.

5) Fijar en treinta (30) dias el plazo previsto en el art. 36 de la Ley n° 3 (segun texto
consolidado Ley n° 6.017) de la Ciudad Auténoma de Buenos Airesl9l.

6) Registrar, notificar, reservar en la Coordinacion Operativa para su seguimiento y
oportunamente archivar.

Codigo 441
ND/GG/MLB
COCA/CEDCCyU
co/COCF/CEAL
ea/SOADA

MIm/MAER/COMESA
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funcionarios, y propuestas para la adopcion de nuevas medidas. Las recomendaciones no
son vinculantes, pero si dentro del plazo fijado la autoridad administrativa afectada no
produce una medida adecuada, o no informa de las razones que estime para no adoptarla,
el Defensor o Defensora del Pueblo puede poner en conocimiento del ministro o secretario
del érea, o de la maxima autoridad de la entidad involucrada, los antecedentes del asunto y
las recomendaciones propuestas. Si tampoco asi obtiene una justificacion adecuada, debe
incluir tal asunto en su informe anual o especial a la Legislatura, con mencién de los
nombres de las autoridades o funcionarios que hayan adoptado tal actitud”.

lfrcdiz st

Alejandro Amor
Defensor del Pueblo
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Visados

2020/12/17 17:08:02 - marrodriguez - Mariano Alfredo Ezequiel RODRIGUEZ - Coordinador
Operativo de Mesa de Entradas Salidas y Archivo

2020/12/21 13:50:07 - ndarcy - Norberto Darcy - ND OK

2020/12/29 11:45:40 - dmielnicki - Diego Mielnicki - Director Ejecutivo de Asuntos Legales
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